Public
Durée
Pré-requis
Objectifs

Méthodes
pédagogiques

Moyens
techniques

Modalité
d’évaluation
des acquis

Planning
Délai d’acces

Accessibilité
handicapés

www.audit-conseil-formation.com

WINDOWS 11 SECURITE ET PERFORMANCE L

Techniciens et administrateurs systéme/réseau.
3jours-21 heures
Bonnes connaissances de I'administration de Windows 11.

Connaitre les principales fonctions de sécurité de Windows 11
Gérer et déplacer les fichiers cryptés

Gérer les droits (ACL) des comptes utilisateurs

Maitriser le pare-feu de Windows 11 et ses fonctions avancées

Pour bien préparer la formation, le stagiaire remplit une évaluation de
positionnement et fixe ses objectifs a travers un questionnaire.

La formation est délivrée en présentiel ou distanciel (e-learning, classe virtuelle,
présentiel et a distance). Le formateur alterne entre méthodes démonstratives,
interrogatives et actives (via des travaux pratiques et/ou des mises en situation). La
validation des acquis peut se faire via des études de cas, des quiz et/ou une
certification.

Cette formation est animée par un consultant-formateur dont les compétences
techniques, professionnelles et pédagogiques ont été validées par des diplémes
et/ou testées et approuvées par I'éditeur et/ou par Audit Conseil Formation.

1 poste de travail complet par personne

De nombreux exercices d’application

Mise en place d'ateliers pratiques

Remise d’un support de cours

Passage de certification(s) dans le cadre du CPF
Remise d'une attestation de stage

Evaluation des besoins et objectifs en pré et post formation
Evaluation technique des connaissances en pré et post formation
Evaluation générale du stage

Du 16/09/2025 au 18/09/2025
Du 17/11/2025 au 19/11/2025

L'inscription a cette formation est possible jusqu’a 5 jours ouvrés avant le début de
la session

Au centre d’affaires ELITE partenaire d’ACF a 20 m. Guide d’accessibilité a I'accueil.

LES FONDAMENTAUX DE LA SECURITE

¢ Qu’est-ce que lasécurité?.

¢ ['optimisation de la sécurité avec Windows : les nouvelles

* Les nouveaux enjeux de la sécurité dans le contexte actuel. fonctionnalités.

¢ Panorama des nouvelles fonctions de sécurité dans Windows
11.

LA SECURITE AU DEMARRAGE DE WINDOWS 11

® |’apport de 'UEFI.

e Gestion des clés de récupération BitLocker.

® Lapuce TPM 2.0 et BitLocker. ¢ Lesdifférentes méthodes d’authentification Windows.

LA SECURITE DU SYSTEME ET DES FICHIERS

* Gestion des droits NTFS.
e ['UAC.
¢ Windows Update et WSUS.

e Sécurisation des fichiers systémes a I'aide des points de

restauration.

Historique des fichiers utilisateurs.

Sauvegarde et Image systéme.

La Base de registre.

Tester la sécurité de votre systeme avec MBSA.
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LA SECURITE DU MATERIEL

e Gestion des signatures de pilotes.
e Sécuriser l'installation des pilotes a I'aide du DriverStore.

LA SECURITE DU RESEAU

* Configuration TCP/IP.
® Le pare-feu Defender.

LA SECURITE DES APPLICATIONS

® Les applications du Store Windows.
* Les nouvelles applications d’Amazon AppStore.

e Sécuriser la navigation avec les paramétrages du navigateur
Web.

OPTIMISATION ET PERFORMANCE

¢ Les nouvelles options du Menu Parametres Windows 11.
* Le moniteur de performance.

NOUS CONTACTER

Siége social
16, ALLEE FRANCOIS VILLON
38130 ECHIROLLES

Téléphone
0476232050-0681731935

Suivez-nous sur les réseaux sociaux, rejoignez la communauté !
) @ACF _Formation

@ACF Audit Conseil Formation

e Gestion des disques dynamiques.

e Connexion VPN.

¢ Le gestionnaire des taches.

¢ Bloquer l'utilisation d’applications avec AppLocker.

¢ Visualisation des événements a I'aide du moniteur de fiabilité.
* e moniteur de ressources : check-up de votre PC.

Centre de formation

87, RUE GENERAL MANGIN
38000 GRENOBLE

E-mail
contact@audit-conseil-formation.com

[} ACFauditconseilformation
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Surveiller les applications : services dépendants et démarrage.
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